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Hinweise zum Datenschutz beim Einsatz lhrer Mastercard/Visa Card (Kreditkarte)

und Mastercard Basis/Visa Basis (Debitkarte) kontaktlos und/oder digital auf
mobilem Endgerat

Die Mastercard/Visa Card (Kreditkarte) und Mastercard Basis/Visa Basis (Debitkarte), nachfolgend ,Karte" genannt, kann als physische
und zusatzlich als digitale Karte zur Speicherung auf einem Telekommunikations-, Digital- oder IT-Gerat (mobiles Endgerat) ausgegeben
werden.

Mit Ihrer Karte oder digitalen Karte (lhre digitale Karte auf mobilem Endgerét) kénnen Sie die lhnen bereits bekannten kontaktbehafteten
Bezahlverfahren auch kontaktlos nutzen.

1. Wie funktioniert das Bezahlen mit der kontaktlosen Karte?

Die kontaktlose Karte ermdglicht Innen das Bezahlen von Einkaufen, ohne dass Sie lhre Karte bzw. das mobile Endgerét (z. B. Smart-
phone) mit der hinterlegten digitalen Karte aus der Hand geben miissen. Deshalb verfiigt die Karte kontaktlos zusatzlich zum Chip auf der
Kartenvorderseite sowie dem Magnetstreifen und dem Unterschriftenfeld auf der Ruckseite der Karte tber eine Antenne, die mit dem Chip
auf der Karte verbunden ist.

Im Falle der digitalen Karte sind in der Bezahl-App auf lnrem mobilen Endgerat mit NFC-Technologie Einmalschliissel enthalten, die beim
Bezahlvorgang an das Kassenterminal Ubertragen werden. Diese Einmalschlissel werden von der digitalisierten Karte abgeleitet und in
dem Hintergrund-System der Kartengesellschaften datenschutzkonform in sicherer Umgebung — wie auch die digitale Karte selbst — auf-
bewahrt. Sind diese, in Menge beschrankten Einmalschliissel aufgebraucht, werden diese — sofern das mobile Endgerat tiber eine Daten-
verbindung verfugt — automatisiert nachgeladen.

Zum Bezahlen halten Sie die Karte bzw. Ihr mobiles Endgerat mit der digitalen Karte sehr nah (weniger als 4 cm) an das Lesegerat, das
sich an der Kasse befindet. Geeignete Lesegerate erkennen Sie an dem NFC-Symbol y)). Das NFC-Symbol befindet sich je nach Kassen-
terminal oben, seitlich oder auch direkt auf dem Display. Das Lesegerat und die Karte bzw. das mobile Endgerat mit der digitalen Karte
kommunizieren dann miteinander. Ein akustisches oder optisches Signal bestétigt Ihre erfolgreiche Bezahlung. Bei kontaktlosen Transak-
tionen von bis zu 50 Euro je Bezahlvorgang wird i. d. R. keine PIN-Eingabe gefordert. Bei kontaktlosen Transaktionen mit der digitalen
Karte erfolgt die Zahlungsfreigabe betragsunabhéngig Gber die kundenindividuelle Authentifikation. Der Bezahlbetrag wird von Ihrem Kar-
tenkonto abgebucht und auf dem Kontoauszug — wie bislang auch — dokumentiert. Somit haben Sie als Kunde die unmittelbare Kontrolle
Uber Ihre Zahlungen.

2. Welche Daten sind bei der kontaktlosen Karte/der digitalen Karte kontaktlos frei auslesbar?

Sobald eine kontaktlose Karte/digitale Karte zum Bezahlen eingesetzt wird, werden die Zahlungsdaten mithilfe der Antenne an das Lese-
gerat Ubermittelt. Bei der Abwicklung einer Zahlungstransaktion werden tber eine kontaktlose Schnittstelle bestimmte Daten Ubermittelt,
die zur Abwicklung der Kartentransaktionen — sobald diese von dem Karteninhaber initiiert wird — notwendig sind. Die Transaktionsdaten
umfassen keine persénlichen Daten, wie etwa den Namen des Karteninhabers oder dessen Adresse. Zur konkreten Zuordnung und
Abwicklung der Zahlungstransaktion werden die auf der Karte bzw. die in den Einmalschliisseln lhrer digitalen Karte gespeicherten Kar-
tenidentifikationsdaten (z. B. die sogenannte PAN, Track 2 Equivalent Data), aber nicht der Name des Karteninhabers, zur Zuordnung von
Transaktionen bzw. im Reklamations-/Schadensfall verwendet. AuRerdem sind technische Informationen ohne Personenbezug auslesbar.
Die Kontoverbindungsdaten kénnen nur vom kontenfihrenden Kreditinstitut dem zugehd&rigen Kontoinhaber zugeordnet werden. Fiir nicht
autorisierte Personen lasst sich aus den Kontoverbindungsdaten nicht auf den Kontoinhaber schlief3en.

Das Erheben und Verwenden von Daten zum Zweck der Autorisierung und Abwicklung von Zahlungstransaktionen erfolgt auf der Grund-
lage einer aktiven Handlung sowie im Rahmen der vertraglichen Vereinbarung mit der Sparkasse (Bedingungen fiir die Mastercard/Visa
Card (Kreditkarte) bzw. Bedingungen fiir die Mastercard Business/-Corporate und Visa Card Business/-Corporate (Kreditkarte) bzw.
Bedingungen flr die Mastercard Basis/Visa Basis (Debitkarte)).

Weitere Daten, auch personenbezogene Daten wie Name oder Geburtsdatum, kénnen im Rahmen der Nutzung von Zusatzan-
wendungen, jedoch nur mit lhrem ausdriicklichen Einversténdnis, durch einen Drittanbieter auf dem Chip gespeichert werden
(z. B. im Rahmen von Bonusprogrammen). Diese Daten sind dann ebenfalls frei auslesbar, konnen aber durch den Drittanbieter
auch verschlisselt eingebracht werden.

Im Falle der digitalen Karte sind keine weiteren Daten, z. B. personenbezogene Daten wie Name oder Geburtsdatum, sowie Zusatzan-
wendungen in den Einmalschlisseln der digitalen Karte gespeichert. Der in der Bezahl-App gefiihrte Kundenname ist nicht kontaktlos
auslesbar.

3. Kann jemand unbefugt Geld von meiner Karte/digitalen Karte abbuchen oder eine Bezahlung versehentlich erfolgen?
Nein, ,aus Versehen®, etwa ,im Vorbeigehen“ an einem kontaktlosen Lesegerat, Iasst sich kein Geld von der Karte bzw. der digitalen
Karte auf dem mobilen Endgerat abbuchen. Schon der erforderliche geringe Abstand von wenigen Zentimetern zwischen Karte und Ter-
minal erschwert unbemerktes Bezahlen deutlich. Die Kontoverbindungsdaten kénnen nur vom kontenfiihrenden Kreditinstitut dem zuge-
hérigen Kontoinhaber zugeordnet werden.

4. Konnen meine Bewegungen durch das Tragen der kontaktlosen Karte/der digitalen Karte im mobilen Endgerét iiberwacht
werden?

Theoretisch ist es méglich, durch eine Vielzahl innerhalb eines bestimmten Bereichs aufgestellter Lesegeréate ein Profil der Bewegungen
einer kontaktlosen Karte bzw. einer digitalen Karte zu erstellen. In der Praxis ist eine solche Uberwachung jedoch angesichts der erforder-
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lichen kurzen Distanzen zu den Lesegeraten duBerst unwahrscheinlich. Auch durch eine deutliche VergréRerung der Lesegerateleistung
kénnen keine Bedingungen geschaffen werden, die das einfache Erstellen von Bewegungsprofilen im Alltag erméglichen.

5. Wie kann ein Auslesen von Daten verhindert werden?

Im Falle der physischen Karte gilt: Eine geeignete kostenfreie Schutzhille (z. B. Aluminium-Kartenhlle) verhindert jegliche Kommunika-
tion Uber die NFC-Schnittstelle und damit auch das Auslesen von Daten. Bereits Kleingeld im Portemonnaie kann das Auslesen von
Daten aus der Karte behindern. lhre Sparkasse handigt Ihnen gerne bei Bedarf eine solche Hiille kostenlos aus.

Im Falle der digitalen Karte gilt: Die Bezahlfunktion (NFC-Schnittstelle, Bezahl-App) ist immer aktiv, wenn das Display aktiviert ist. Wenn
Sie dies nicht méchten, deaktivieren Sie bitte die NFC-Schnittstelle in den Systemeinstellungen. Falls Sie dann einen Bezahlvorgang
anstoRen, informiert Sie die Bezahl-App Uber die notwendige Aktivierung der NFC-Schnittstelle.

Zusétzlich kénnen Sie in den Sicherheitseinstellungen der Bezahl-App individuelle Einschrankungen treffen, sodass die Bezahlfunktion
nur dann aktiv ist, wenn Sie als Nutzer a) Ihren Sperrbildschirm entsperrt oder b) die App gestartet haben. Zudem haben Sie die Méglich-
keit, Ihre digitale Karte innerhalb der App zu deaktivieren.

6. Wo und wie kann ich die auf der Karte gespeicherten Daten einsehen oder 16schen?

Bei der physischen Karte haben Sie mittels einer App auf einem NFC-fédhigen Smartphone oder frei verfigbarer Anwendungen auf einem
PC mit Chipkartenleser die Moglichkeit, die auf der Karte gespeicherten Daten wie z. B. PAN (Primary Account Number, steht fir die Zah-
lungskartennummer zur eindeutigen Kartenidentifikation), Verfalldatum, fortlaufende Kartennummer und einen Public-Key zur Kartenecht-
heitspriifung anzeigen zu lassen.

Im Falle der digitalen Karte kénnen Sie sich mittels einer App auf einem NFC-fahigen mobilen Endgerat oder frei verfligbarer Anwendun-
gen auf einem PC mit Chipkartenleser die zur digitalen Karte gespeicherten Daten anzeigen lassen. Bitte installieren Sie bei Nutzung
einer NFC-Auslese-App die App jedoch auf einem anderen mobilen Endgeréat und nicht auf dem mobilen Endgerat, auf dem die digitale
Karte geladen ist.

So kdnnen Sie sich neben der maskierten PAN auch das Verfalldatum anzeigen lassen.

7. Wie funktionieren die unternehmensbezogenen Zusatzanwendungen?

Die von den Sparkassen ausgegebenen physischen Karten kénnen als Speichermedium fiir Zusatzanwendungen von Handels- und
Dienstleistungsunternehmen verwendet werden, sofern Sie es wiinschen. Dies vereinbaren Sie jeweils direkt mit dem jeweiligen Drittan-
bieter. Fur die im Zusammenhang mit solchen Diensten verarbeiteten Daten ist allein der Anbieter der Zusatzanwendung verantwortlich.
Bitte beachten Sie: Werden im Rahmen der Nutzung solcher Zusatzanwendungen personenbezogene Daten, wie etwa Name
oder Geburtsdatum, unverschliisselt auf der Chipkarte gespeichert, so sind diese Daten frei auslesbar.

8. Besitzt die digitale Karte neben der Bezahlfunktion weitere Zusatzanwendungen?
Die von den Sparkassen ausgegebenen digitalen Karten beinhalten keine weiteren Zusatzanwendungen.

9. Was muss ich bei Verlust der physischen Karte bzw. meines mobilen Endgerétes mit digitaler Karte tun?

Stellen Sie den Verlust oder Diebstahl Ihrer physischen Karte oder lhres mobilen Endgerates mit digitaler Karte, die missbrauchliche Ver-
wendung oder eine sonstige nicht autorisierte Nutzung von Karte/digitaler Karte oder PIN fest, so ist die Sparkasse unverziiglich zu
benachrichtigen (Sperranzeige). Die Sperranzeige konnen Sie auch jederzeit gegentiber dem Zentralen Sperrannahmedienst (Telefon:
116 116 aus dem Inland und +49 116 116 aus dem Ausland, ggf. abweichende Landervorwahl) abgeben. Jeder Diebstahl oder Miss-
brauch der Karte oder des mobilen Endgerates und damit verbunden auch der Verlust der digitalen Karte sind unverziglich bei der Polizei
anzuzeigen.

Bitte beachten Sie hierzu auch: Mit der Sperrung der physischen Karte wird sowohl die physische als auch digitale Karte gesperrt. Eine
Sperrung der digitalen Karte kann aber auch separat von der physischen Karte erfolgen.

10. Welche Zugriffsberechtigungen sind fiir den Einsatz der Bezahl-App erforderlich?

Fir den Einsatz der Bezahl-App sind auf einem Smartphone mit Android-Betriebssystem folgende Zugriffsberechtigungen (in den System-

einstellungen) erforderlich, die wahrend der App-Installation abgefragt werden:

— ungefahrer Standort (netzbasiert) und genauerer Standort (GPS-unterstitzt) — zur Gewéhrleistung, dass keine Ausstellung einer digita-
len Karte in OFAC-Landern erfolgt

— Speicher, um die erforderlichen Daten in der Bezahl-App vorzuhalten

— WLAN-Verbindungen abrufen

Weiteres:

— Daten aus dem Internet abrufen

— Netzwerkverbindungen abrufen

— Lichtanzeige steuern

— Zugriff auf alle Netzwerke

— Nahfeldkommunikation steuern

— beim Start ausfuhren

— Vibrationsalarm steuern

— Ruhezustand deaktivieren

Bei einer Einschrénkung von einzelnen Zugriffsberechtigungen durch Sie weisen wir darauf hin, dass es zu Beeintréchtigungen in der
Bezahlfunktionalitdt kommen kann oder diese an sich nicht mehr gegeben ist.
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